Podstawowe zasady dotyczgce zapewnienia cyberbezpieczenstwa
systemow informacyjnych w PWIK Sp. z 0.0. w Koninie,
opracowane dla Klientow/Kontrahentow Spotki

A. Najwazniejsze definicje dotyczace zapewnienia cyberbezpieczenstwa —w
Przedsiebiorstwie Wodociggdéw 1 Kanalizacji Sp. z 0.0. w Koninie, dalej jako ,,Spotka”,
o ktorych mowa w ustawie z dnia 05.07.2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560):

1)

2)

3)

4)

5)

6)

7)
8)

cyberbezpieczenstwo - odporno$¢ systeméw informacyjnych na dziatania
naruszajace poufno$¢, integralnos$¢, dostepnos$¢ i autentyczno$¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

incydent - zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

incydent krytyczny - incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, interesow miedzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw i wolno$ci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wlasciwy CSIRT MON, CSIRT NASK lub CSIRT
GOV,

incydent powazny - incydent, ktory powoduje lub moze spowodowaé powazne
obnizenie jakos$ci lub przerwanie ciggtosci swiadczenia ustugi kluczowej;
incydent istotny - incydent, ktory ma istotny wptyw na swiadczenie ustugi cyfrowej
W rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia
30 stycznia 2018 r. ustanawiajgcego zasady stosowania dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania
elementéw, jakie maja by¢ uwzglednione przez dostawcoéw ustug cyfrowych w
zakresie zarzadzania istniejacymi ryzykami dla bezpieczenstwa sieci i systemow
informatycznych, oraz parametrow stuzacych do okre$lenia, czy incydent ma
istotny wpltyw (Dz.Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej
,rozporzadzeniem wykonawczym 2018/1517;

incydent w podmiocie publicznym - incydent, ktory powoduje lub moze
spowodowa¢ obnizenie jako$ci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15;
zagroZenie cyberbezpieczenstwa - potencjalna przyczyna wystapienia incydentu;
CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony przez Naukowq i
Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy z siedzibg w
Warszawie (01 — 045) przy ul. Kolskiej 12, tel.. 22 380 82 00
tel.: 22 380 82 01; e-mail: nask@nask.pl
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https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcojtguzdkltqmfyc4nbrgy3dkojvgm
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtguydsojshaydq
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtguydsojshaydq
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcojtguzdk
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytenrqgeytaltqmfyc4nbthe2tqmzrgi
https://bip.nask.pl/bip/

B. Kazdy incydent dotyczacy naruszenia cyberbezpieczenstwa jest szczegdtowo
analizowany przez osoby powotane w Spotce do utrzymywania kontaktéw z podmiotem
krajowego systemu cyberbezpieczenstwa tj. z CSIRT NASK. Jezeli incydent
wyczerpuje znamiona ,,incydentu w podmiocie publicznym” Spétka jest zobowigzana
to zglosi¢ do CSIRT NASK.

C. W Spotce zostaty rowniez opracowane dla Uzytkownikéw — 0sob, na rzecz ktorych
zadanie publiczne jest realizowane, ,Podstawowe zalecenia dotyczacych
cyberbezpieczenstwa systemow informacyjnych w PWIK Konin”:

1) W czasie skladania zlecen nalezy unika¢ korzystania z nieznanych urzadzen
(publiczne komputery udostgpniane w hotelach, bibliotekach, etc.).

2) W systemach operacyjnych, ktore tego wymagaja, niezbedna jest instalacja i
regularna aktualizacja oprogramowania antywirusowego.

3) Nalezy zachowaé ostrozno$¢ podczas pobierania plikow z sieci Internet lub
otwierania zalacznikOdw nalezy zawsze przeczyta¢ uwaznie pojawiajace si¢ w
przegladarce komunikaty o alertach bezpieczefstwa i nigdy nie ignorowaé
pojawiajacych sie ostrzezen dotyczacych zagrozen ceberbezpieczenstwa.

4) W czasie sktadania zlecen transakcji nalezy unika¢ potaczen za posrednictwem
niezweryfikowanych sieci (publiczne WiFi).

5) Nie wolno instalowa¢ nieznanego oprogramowania otrzymanego poczta
elektroniczng lub pozyskanych z nieznanych lub niezaufanych zrédet.

6) Nigdy nie nalezy podtacza¢ do komputera nieznanych nosnikoéw danych.

7) Nie wolno zezwala¢ osobom trzecim na manipulowanie urzadzeniem mobilnym
lub instalacj¢ oprogramowania.

8) Nalezy korzysta¢ wylacznie z legalnego oprogramowania pochodzacego ze
znanego i zaufanego zrodta.

9) Nalezy regularnie aktualizowa¢ posiadany system operacyjny oraz
uzywane aplikacje, szczeg6lnosci nalezy aktualizowaé przegladarki internetowe,
wtyczki flash, klientéw poczty, przegladarki plikéw pdf.

10) Nie wolno wytacza¢ mechanizmow bezpieczenstwa.

11) W zakresie logowanie si¢ do systemoéw teleinformatycznych PWIK Konin zaleca
sie stosowac ponizsze zasady dotyczace sity hasta (hasto musi sktada¢ si¢ minimum
z 8 znakow oraz musi spetnia¢ warunek zlozonos$ci polegajacy na wystgpowaniu w
nim: wielkiej i malej litery, cyfry lub znaku specjalnego, niedopuszczalne jest
uzywanie tego samego hasta do réznych systemow oraz jego zapisywanie, hasto
powinno by¢ regularnie — co 30 dni zmieniane oraz nie moze by¢ nikomu
udostepniane).
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